EINWOHNERGEMEINDE

MERZLIGEN

Weisung des Gemeinderates

für den Umgang mit der Informatikinfrastruktur und mit 

elektronischen Daten
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Vorbemerkung

In allen Reglementen der Gemeinde Merzligen sind in den männlichen Formen die weiblichen ein​ge​schlossen.

Der Gemeinderat erlässt folgende Weisung: 

1. Allgemeines

	Zweck und Geltungsbereich
	Art. 1

1Diese Weisung legt den Umgang mit der Informatikinfrastruktur und den elektronischen Daten der Gemeinde Merzligen verbindlich fest.

2Sie gilt für alle Mitarbeitenden.


	Informatik-Verantwortlicher


	Art. 2

Wer Informatikverantwortlicher ist, regelt der Gemeinderat im entsprechenden Pflichtenheft.



	Externer Partner

Verschwiegenheitserklärung
	Art. 3

1Der externe Partner in Informatikfragen ist die Milprog AG, Bern.

2Der externe Partner sowie Software-Lieferanten, die am Gemeindecomputer arbeiten, haben eine Verschwiegenheitserklärung zu unterzeichnen.




2. Hardware

	Schutz des Netzwerkes / Datensicherheit

Wartung

Virenverdacht

Reinigung
	Art. 4

1Es dürfen keine privaten PCs oder Kommunikationsmittel (z.B. Modem) am Netzwerk angeschlossen werden.  

2Die Informatik-Arbeitsplatzausrüstung (z.B. PC, Bildschirm, Drucker usw.) darf nur durch den Informatikverantwortlichen oder durch den externen Partner bzw. einen Software-Lieferanten gewartet oder in irgend einer Weise erweitert oder verändert werden.

3Bei Verdacht auf Vireninfektion ist der PC sofort physisch vom Kommunikationsnetz zu trennen (d.h. Netzwerkstecker ausziehen). Der Informatikverantwortliche ist umgehend zu informieren. Dieser bespricht das weitere Vorgehen mit dem externen Partner.

4Die Mitarbeitenden sind für die periodische Reinigung des Bildschirmes, der Gehäuse, der Maus und der Tastatur selber verantwortlich. 



3. Software
	Installation von Software

Antivirensoftware

Lizenzrecht
	Art. 5

1Es ist untersagt, ohne Wissen des Informatikverantwortlichen Software lokal auf dem eigenen Arbeitsplatz oder auf dem zentralen Server zu installieren. 

2Neue oder unbekannte Software (inkl. Bildschirmschoner und Hintergrundbilder) kann dem Informatikverantwortlichen zum Testen abgegeben werden. Dieser entscheidet über eine allfällige Installation der Software, allenfalls nach Rücksprache mit dem externen Partner. 

3Der automatische Virenscan und dessen automatisches Update darf weder ausgeschaltet noch angehalten werden.

4Die private Nutzung geschäftlich lizenzierter Software auf anderen Rechnern (z.B. Privat-PC) ist aus lizenzrechtlichen Gründen untersagt. Ebenso ist es verboten, solche Software zu kopieren. 




4. Speicherung der Daten
	Datenablage
	Art. 6

1Grundsätzlich sind alle Daten auf dem Server und nicht auf der lokalen Arbeitsstation zu speichern. 

2Nur die Daten auf dem Server werden periodisch sichergestellt.

3Die Struktur der Datenablage entspricht dem Archivplan.




5. Sicherheit

	Drittpersonen

Verlassen des Arbeitsplatzes
	Art. 7

1Der Zugang von Drittpersonen zum Arbeitsplatz bzw. zu den gespeicherten Daten ist durch die Mitarbeitenden mit organisatorischen und technischen Massnahmen angemessen zu erschweren bzw. zu verunmöglichen.

2Drittpersonen arbeiten nur in Anwesenheit des Informatikverantwortlichen an den Computern.

3Beim Verlassen des Arbeitsplatzes muss die Arbeitsstation gesperrt werden (Passwortschutz).  




	Passwörter

Datensicherheit

Datenträger
	4Passwörter werden vom Informatikverantwortlichen festgelegt und nach Bedarf erneuert. Sie müssen auswendig gelernt werden. 

5Zur Sicherheit werden sie aufgeschrieben und im Tresor in einem verschlossenen und beschrifteten Couvert aufbewahrt. Anderswo dürfen die Passwörter nicht aufgeschrieben werden. 

6Die Bekanntgabe der Passwörter an Dritte ist nicht gestattet. Davon ausgenommen sind der Gemeindepräsident, die Softwarelieferanten und der externe Partner, soweit es für deren Arbeit erforderlich ist. Im Anschluss an diese Arbeiten sind die Passwörter zu mutieren.

7Der Informatikverantwortliche stellt sicher, dass die Daten in regelmässigen Abständen auf einen Datenträger gesichert werden. Die Datensicherungen werden grundsätzlich örtlich getrennt vom produktiv im Einsatz befindlichen System aufbewahrt.

8Aus Datenschutzgründen muss der Vernichtung von elektronischen Datenträgern (Disketten, Magnetbänder, CD-Rom etc.) grosse Beachtung geschenkt werden. Jede Vernichtung erfolgt via Informatikverantwortlichen.

9Externe Datenträger sind vor Gebrauch auf Viren zu überprüfen.




6. Internet-Nutzung
	Einsatz des Internets

Herunterladen von Software

Aufzeichnung der Internet-Aktivitäten
	Art. 8

1Das Internet dient grundsätzlich dienstlichen Zwecken.

2Während den Arbeitspausen und ausserhalb der Arbeitszeit sind private Abfragen gestattet. 

3Der Zugang zu Internet-Informationen mit rechtswidrigem oder sittenwidrigem Inhalt ist verboten.

4Software darf nur in Absprache mit dem Informatikverantwortlichen heruntergeladen werden (siehe auch Art. 5 Abs. 1 und 2 dieser Weisung).

5Die Internet-Aktivitäten werden beim Netzanbieter und beim Internetprovider im Sinne eines kontinuierlichen Verlaufes aufgezeichnet. Weiter werden auf dem jeweiligen Internet-Arbeitsplatz in betriebsnahen Dateien Einträge dokumentiert, die einer Rückverfolgung auf die im Internet besuchten Seiten möglich machen. 




	Kontrollen
	6Bei Verdacht auf Missbrauch kann der Gemeinderat befristete Kontrollen und Auswertungen dieser Daten veranlassen. Die Überwachung muss der betroffenen Person angekündigt werden. 




7. Mailwesen

	Privater Einsatz

Datensicherheit 
	Art. 9

1Das e-Mail-System dient grundsätzlich dienstlichen Zwecken. 

2Es darf wie das Telefon für kurze private Mitteilungen genutzt werden.

3Anhänge von eingehenden e-Mail-Nachrichten werden grundsätzlich mit der Funktion „Anzeigen“ sichtbar gemacht. Sie werden nur geöffnet, wenn die Funktion „Anzeigen“ für den gewünschten Zweck nicht genügt und nur nach Rücksprache mit dem Informatikverantwortlichen.

4Vor dem Öffnen eines Anhanges ist dieser mittels Antiviren-Software auf Viren zu prüfen. 

5Dubiose e-Mails von unbekannten Absendern werden ungeöffnet gelöscht und getilgt (d.h. aus dem Papierkorb entfernt).

6E-Mail-Nachrichten, die im Namen der Gemeinde versandt werden, sind in korrektem Deutsch (ohne e-Mail-Slang) abzufassen und mit der Signatur (Absender) zu versehen.




8. Inkraftreten

	
	Art. 10

Diese Weisung tritt ab sofort in Kraft und ersetzt die Datensicherheits-Verordnung vom 17.06.1999.




So beraten und beschlossen an der Gemeinderatssitzung vom 03.06.2003

Einwohnergemeinde Merzligen

Der Gemeinderat

Der Präsident      Der Sekretär

W. Zesiger         O. Jäggi

9. Anhang

Dieses Blatt dient dazu, die verschiedenen Passwörter festzuhalten und im Tresor sicher zu verwahren. Siehe Art. 7 Abs. 5 dieser Weisung.

	Programmierungspasswort für ADSL-Router
	

	Zugangspasswort für Fernwartung der PCs
	

	root-Passwort des Linux-Servers
	

	Passwort für E-Mail-Account
	

	Administratorpasswort für Homepage merzligen.ch
	

	Redaktorpasswort für Homepage merzligen.ch (CMS-System)
	

	Administratorenpasswort für Schul-Homepage
	

	Benutzerpasswort Notebook
	

	Benutzerpasswort oj
	

	Benutzerpasswort sf
	

	W+W-Programme
	

	Sesam-Wahlen-Proporz
	

	Pre shared Key Milprog
	

	Pre shared Key AIB
	

	VPN-Passwort
	

	www.housing-stat.ch
	

	IS-Nesko: Benutzername: 
	

	www.upiviewer.zas.admin.ch
	

	Educanet
	

	www.schweiz24.ch (Handy-Homepage)
	


� geändert am 15.5.2007
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